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GRUSS-ADRESSEN
Dipl.-Ing. Dirk Pinnow
Dr. Holtmann

Dr. Langenbach

Der BDI vertritt mehr als
100.000 Mitgliedsfirmen
und damit mehr als
8.000.000 Arbeitnehmer.

Die (ybersicherheit
technischer Produkte
steht im Focus der
Aufmerksamkeit mit Blick
auf EU-Regulierungen.

Einleitung

Fiir die BGKdSI-Konferenzleitung begriiRte Dirk Pinnow die An-
wesenden und dankte dem BDI, vertreten durch die Herren Dr.
Holtmann und Wittenbrink fiir die Unterstiitzung.

Herr Dr. Holtmann betonte in seinem GruRwort, dass Sicherheit fiir
den BDI als Spitzenorganisation der deutschen Industrie und in-
dustrienahen Dienstleister von zentraler Bedeutung sei, welche
alle Bereiche erfasse. Er fiihrte aus, dass der Erfolg der deutschen
Volkswirtschaft auf einer komplexen Struktur industrieller Wert-
schopfungsketten basiert, welche mehrals100.000 groRe, mittlere
und kleinere Unternehmen umfasst. Der BDI reprdsentiert dem-
nach mit seinen Mitgliedsunternehmen mehr als acht Millionen
Arbeitnehmer. Er stellte kurz die Abteilung Umwelt, Technik und
Nachhaltigkeit vor und benannte beispielsweise mehrere BDI-
Arbeitskreise/-gruppen, welche sich mit sicherheitsrelevanten
Themen befassen (AK Technikpolitik, AK Betriebssicherheit BDI/
BDA, AK Arbeitsstoffe, AK Brandschutz, AHG Novelle Gefahrstoff-
verordnung, AHG NLF (ybersecurity, AK Cybersicherheit und Wirt-
schaftsschutz der Abteilung Digitalisierung sowie Datenschutz der
Abteilung Recht).

Er gab den Hinweis, dass nach Stand vom Mai 2019 die BDI-Bro-
schiire zum Recht des technischen Arbeitsschutzes in neuer
Auflage erschienen ist — die enthaltenen Anderungen betrafen
insbesondere die Aufhebung der 7. und 8. Produktsicherheitsver-
ordnung. Innerhalb des BDI werde derzeit eine Positionierung dis-
kutiert, um die Cyber-Sicherheit technischer Produkte mittels einer
konsistenten Regulierung auf EU-Ebene zu regeln. Die Industrie
sei sich der vielfaltigen Gefahren fiir die Sicherheit von Instituti-
onen (security) und Personen (safety) bewusst, welche sich aus
der zunehmenden Anzahl und Vernetzung technischer Produkte
ergeben. Insbesondere die (yber-Sicherheit sei ein ,,permanenter
Prozess iiber den gesamten Produktlebenszyklus" und bediir-



fe der standigen Anstrengung von Herstellern, Integratoren, Betrei-
bern und Privatanwendern. In diesem Zusammenhang spielten
die Prinzipien ,,security-by-design" und ,security-by-default”
sowohl fiir den sogenannten B2(-, als auch den B2B-Bereich
eine entscheidende Rolle. Ergebnisoffen diskutiert werde derzeit,
inwiefern der EU Cyber-Security Act (CSA) eine ausreichende L6-
sung darstellt, ob der (SA um weitere Elemente des New Legisla-
tive Frameworks (NLF) erweitert werden sollte — oder inwiefern es
zusatzlich eines Ansatzes zur Festschreibung von grundlegenden
(yber-Sicherheitsanforderungen jeweils in den bestehenden NLF-
Verordnungen und -Richtlinien bedarf. Die langfristige Einflihrung
einer ,horizontalen Phanomenrichtlinie" fiir Gyber-Sicherheit wer-
de indes nicht weiter verfolgt.

Herr Dr. Langenbach begriiRte die Teilnehmer fiir das DLR. Er dankte
dem BDI als Gastgeber und fiihrte aus, dass das DLR e.V. zwar ,das
Forschungszentrum der Bundesrepublik Deutschland fiir Luft- und
Raumfahrt" sei — neben den beiden ,groRen" Buchstaben im
Kiirzel (L und R) forsche es aber auch zu ,,E" wie Energie und ,V"
wie Verkehr (s. e.V.). In Ergdnzung dieser Forschungsschwerpunkte
werde auch an den eben gerade fiir Luftfahrt, Raumfahrt, Energie
und Verkehr zentralen Querschnittsthemen Sicherheit und Digi-
talisierung gearbeitet. Im Auftrag der Bundesregierung sei das DLR
Raumfahrtmanagement fiir Planung und Umsetzung der deut-
schen und europdischen Raumfahrtaktivitaten zustdndig, zudem
fungiere es als Dachorganisation fiir einen der groRten Projekttrager
Deutschlands.

Die DLR-Forschung werde derzeit mit knapp 8.100 Mitarbeitern
an 20 Standorten in Deutschland betrieben - im Geschaftsjahr
2017 habe der Etat fiir Forschung und Betrieb rund eine Milliarde
Euro betragen (ohne das verwaltete Raumfahrtbudget und die For-
dermittel der Projekttréger). ,,Das DLR war einer der Initiatoren der

Der (yber-Security Act wird
augenblicklich noch
ergebnisoffen diskutiert.

Die Sicherheitskultur in
der Luftfahrt ist Vorbild
fiir andere Bereiche.

Generierung von Sicherheit
mit dem Direttissima-Ansatz

BGKdSI, nicht nur weil unser Portfolio von Technologien fiir Ener-
gieversorgung, Mobilitdt, Kommunikation bis hin zur Sicherheit
reicht, sondern auch wegen der Erweiterung um unseren neuen
Querschnittsbereich Digitalisierung", erlauterte Dr. Langenbach.
Dieser solle insbesondere zu den folgenden Themen signifikante
Beitrdge leisten: Digitalisierung in der Wirtschaft, Big and Smart
Data / Data Science, (yber-Sicherheit und Intelligente Mobilitdt.
SchlieRlich wiinscht er den versammelten Akteuren , interessante
Vortrage, fruchtbare Diskussionen und viele anregende Gesprache”.



EINE EUROPAISCHE RICHTLINIE
ZUR GENERIERUNG VON SICHERHEIT

Dr. Christian Langenbach

Die Optimierung der Flug-
zeuge erfolgt heute iiber
Senkung des Treibstoffver-
brauchs und die Nutzung
faserverstarkter Werkstoffe.

Der Planungsprozess muss
die robuste Ausgangsphase
verwirklichen.

Abb. 1: Generierung Technischer
Sicherheit von der Konzeption bis zur
Entsorgung (Quelle: ,Technical Safety -
An Attribute of Quality”,

ISBN 978 3-319-686244-0).

Der duRere und innere Strukturaufbau moderner Verkehrsflugzeu-
ge ist (iber die Zeit im Prinzip gleichgeblieben. So dhneln sich die
Muster der Hersteller mehr und mehr, wie z.B. der Airbus A350 und
als Pendant die Boeing 787 (,Dreamliner"). Die Stellschrauben fiir
die Optimierung moderner Flugzeuge, wie Treibstoffverbrauch oder
der Einsatz von faserverstarkten Werkstoff, um das Gesamtgewicht
noch deutlich zu verringern, sind fiir den normalen Betrachter ver-
steckt.

Zur Ausprdgung einer expliziten Sicherheitskultur ist ein positiver
Umgang mit Fehlern sowie die Fahigkeit, aus Erfolgen wie eben
auch aus Fehlern zu lernen, erforderlich.Hierbei konnte die Luft-
fahrt den Vorreiter geben und dieses Vorgehen auch in andere Be-
reiche zu libertragen helfen.

Zur Generierung von Sicherheit empfiehlt sich der sogenannte
Direttissima-Ansatz": Einer ,robusten Beurteilung der Ausgangs-
lage" schlieft sich hierbei das ,,Erkennen der kiinftigen Herausfor-
derungen" an und fiihrt zum ,,Setzen der richtigen Prioritdten”. Vlor
dem Hintergrund des Produktlebenszyklus ist Technische Sicherheit
durchgehend von der Konzeption bis hin zur Entsorgung perma-
nent vorzusehen (s. Abb. 1).
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Im Planungsprozess mit seinen beiden Elementen Konzeption und
Definiton steht die robuste Beurteilung der Ausgangslage im Vor-
dergrund. Die sicherheitsmethodische Vorgehensweise ist dabei
zu abstrahieren und in Einzelkriterien darzustellen. Da es weder
moglich, noch iberhaupt ratsam ist, eine Sicherheitsmethodik
ausschlieRlich und spezifisch fiir eine bestimmte Technologie zu
schaffen. Die erarbeiteten Kriterien erlangen Allgemeingiiltigkeit in
dem Sinne, dass sie fiir jedes Fachgebiet und jede Technologie glei-
chermaRen anwendbar werden. Diese allgemeine Giiltigkeit bietet
fir die Anwendung folgende Vorteile:

@ Die begutachtenden Tatigkeiten aufsichtfiihrender Institutionen
konnen wdhrend der Entwicklung nach den gleichen Kriterien
und dem gleichen Handlungsschema erfolgen wie die techni-
sche Auslegung.

@ Bei einheitlicher Einfiihrung ermdglichen eine fachgebietsun-
abhdngige und eine Kommunikation frei von Missverstandnis
zwischen den verschiedenen Fachgebieten. Letzteres ist beson-
ders bei der Realisierung neuartiger Technologien unverzichtbar.

Im daran anschlieBenden Realisierungsprozess sollten die kiinf-
tigen Herausforderungen zu erkennen sein. Der Projektstruktur-
plan muss Zustandigkeiten und Verantwortlichkeiten festlegen.
Dabei sind " fiir jedes Element des Projektstrukturplans nach
dem Qualitatsmerkmals ,technische Sicherheit definiert werden.
Das Umfasst ebenfalls die Erstellung, Abstimmung und Freigabe
der Rahmenspezifikationen und das in Kraft setzen eines ent-
sprechendes Konfigurationsmanagement. Idealerweise sollten
bereits in dieser Prozessphase alle beteiligten Stellen und die
aufsichtfiihrenden Institutionen von Beginn an eigebunden sein.

Im Betriebsprozess, der auch den Riickbau und Entsorgung um-
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Es muss gelingen, eine
fachgebietsiibergreifende
Regelung zu schaffen.

Ein Handlungsschema fiir
samtliche Fachgebiete

Im Realisierungsprozess
(Entwicklung und Konst-

ruktion sowie Herstellung)
muss das Qualitatsmerkmal

JJechnische Sicherheit"
Prioritat haben.

Eine europaische Richtlinie
#Technische Sicherheit" gibt
das Handlungsschema fiir
samtliche Fachgebiete vor.

fasst, stehen fiir das Sicherheitsmanagement bewdhrte Manage-
mentwerkzeuge zur Verfiigung:

@ Sicherheitsorganisation, gefiihrt durch ,,Systemarchitekten”

@ (ritical Items List (Safety Hazard List)

@ Risikomanagement (anhand einer Risk Management List)

@ Reporting (dffentliche Sicherheit)

@ regelmdBig angesetzte Sicherheitsreviews zu Konzipierung, De-
finition, Entwicklung, Bau und Nachweisfiihrung (technische
Qualifikation, technische Abnahme)

Eine so hergeleitete allgemeine Sicherheitsmethodik muss mit einer
interdisziplindren Verstandigung Uber die Begrifflichkeit einherge-
hen. Zur ingenieursmdRigen ,,Erzeugung von Sicherheit" gilt es,
alle Beteiligten einzubinden. Die Etablierung einer europdischen
Richtlinie ,,Technische Sicherheit" ist also sinnvoll. Sie ist gleichsam
das ,fehlende Puzzleteil” bzw. der ,Schlussstein”, um das meta-
phorische ,Haus der Sicherheit" zu komplettieren (s. Abb. 2).

Ist eine europédische
Richtlinie ,,Technische
Sicherheit” sinnvoll?

Ja, das fehlende Puzzleteil

- v

Abb.2: Das Haus der Sicherheit (Quelle: nach klunke-coaching.de; © Europdische
Union, 1995-2019)
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Herr Torkel kommentierte, dass die Luftfahrt ein gutes Beispiel fiir
einen holistischen Sicherheitsansatz sei - Safety und Security soll-
ten von Deutschland zum Schwerpunkt der EU-Ratsprdsidentschaft
2020 gemacht werden.

Herr Barz bestdrkte Dr. Langenbachs Konklusion, dass nur noch ein
Puzzleteil fehle, um das ,Haus der Sicherheit" — im europdischen
Rechtsrahmen - fertigzubauen. Herr Kalenberg bekundete Interes-
se an einer konkreten Umsetzungs-Idee.
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CYBERSECURITY — BEWERTUNG UND
HANDLUNGSSTRATEGIEN
Dr. Hubert B. Keller
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Einfiihrung

Im Safety Bereich gibt es anerkannte Risikobewertungsverfahren.
Im Security Bereich stehen wir erst am Anfang. Die groRe Frage
ist, wie wird das Cyber Security Risiko berechenbar gemacht und
bewertet. Hierzu wird am Beispiel des Dokuments "(lassification
Method and Key Measures - (ybersecurity for Industrial Control Sys-
tems" der ANSSI (siehe Literaturverweis am Ende) eine Vorgehens-
weise erldutert.

Grundlagen

Fiir eine Kritikalitdtseinstufung bzw. Risikobewertung werden ei-
nige grundlegende Feststellungen getroffen. Bei den Industrial
(ontrol Systems (ICS) wird im Ansatz der French Network and Infor-
mation Security Agency (ANSSI) in folgende Klassen von Systemen
unterschieden:

@ (lass 1: Auswirkung oder Wahrscheinlichkeit (Risiko) eines An-
griffs ist niedrig

@ (lass 2: Auswirkung oder Wahrscheinlichkeit (Risiko) eines An-
griffs ist merklich

@ (lass 3: Auswirkung oder Wahrscheinlichkeit (Risiko) eines An-
griffs ist kritisch.

Die Einstufung bezieht sich dabei nicht auf das Unternehmen oder
eine Einzelperson, sondern auf die Auswirkungen auf den gesam-
ten Staat.

Weiterhin werden grundlegende Anforderungen definiert:

@ Es ist eine Kette von Verantwortlichkeiten fiir alle 1CS zu defi-
nieren.

@ Eine Risikoanalyse ist durchzufiihren. Bei Class 3 hat diese
jahrlich mit einem Zertifizierer zu erfolgen.

4

Wie bewerten wir das
Risiko im Bereich der Cyber
Security?

Einteilung in Risikoklassen

Die Ergebnisse der Risikobe-
trachtung beziehen sich auf
Gesellschaft / Staat.

Die Teilaufgaben werden ge-
maB Risikoklassen definiert.

Die Summe aller Teilauf-
gaben deckt das Gefahren-
spektrum komplatt ab.

@ Es hat eine Inventarisierung zu erfolgen in der logisch, physi-
kalisch und Anwendungsorientiert alle Komponenten erfasst
werden. Bei Class 2 erfolgt dies regelméRig, zumindest bei An-
derungen. Bei (lass 3 erfolgt dies regelmdRig, aber mindestens
einmal pro Jahr.

@ Ein Anwendertraining mit einer Zertifizierung hat zu erfolgen.
Bei (lass 3 ist ein zertifizierter Anbieter zu verwenden.

@ Essind Audits (Priifungen) durchzufiihren. Bei Class 1 kann
dies intern erfolgen, bei Class 2 extern. Bei Class 3 erfolgt dies
mindestens einmal pro Jahr durch unabhdngige zertifizierte
Anbieter.

@ Ein Monitoring ist als Prozess zu definieren. Bei (lass 1 fiir
alle Produkte mit dem Ziel regelmdRiger Updates, bei Class 2
zusdtzlich zur Verbesserung der Schutzmechanismen. Bei (lass 3
erfolgt dies erweitert um Bedrohungen, Angriffstechniken und
Schutzmechanismen.

@ Eine Backup Strategie (neu aufsetzen oder fortsetzen) ist zu
definieren, bei Class 2 mit einem Test der Effektivitdt. Bei Class
3 muss zusdtzlich mit einer Abdeckung aller moglichen Vorfdlle
gearbeitet werden und zwar nicht nur Gyber Security.

@ Essind Safety / Notfallplane zu definieren, um nutzbare
Schwachstellen zu vermeiden. Risikoanalysen und zugeord-
nete Handlungen sind festzulegen. Die Nachverfolgbarkeit
ist zu gewdhrleisten. Bei Class 3 darf es keine nachfolgenden
Schwachstellen ergeben.

@ Fin Meldungsmanagement ist zu definieren. Class 2 erfordert
zusdtzlich ein Krisenmanagement mit regelmaRiger Priifung.
Bei Class 3 ist einmal pro Jahr eine Priifung erforderlich sowie
die Meldung an die iibergeordnete Behorde.

AuRerdem sind erforderlich:
@ Eine Netzwerk Segmentierung und -Abschottung,



@ Eine Remote Diagnose und eine Wartung und ein Management

@ fine Finbruchsdetektion sowie Uberwachungsmechanismen
und

@ Eine Security Abnahme.

Bewertungsverfahren
Bei der Risikobewertung werden folgende GroRen miteinander
verrechnet:

@ Konnektivitat

@ Funktionsleistung

@ Zugangsverwaltung der Benutzer

@ Kompetenz der Angreifer

@ Auswirkungen eines erfolgreichen Angriffs

Die Konnektivitat und Funktionsleistung der ICS ergeben eine Expo-
sitionseinstufung, die Expositionseinstufung, die Zugangsverwal-
tung der Benutzer und die Kompetenz der Angreifer ergeben eine
Wahrscheinlichkeit fiir den Erfolg eines Angriffs und die Auswirkun-
gen eines erfolgreichen Angriffs und die Angriffserfolgswahrschein-
lichkeit ergeben die Klassifikation des Risikos bzw. der Kritikalitat.
Die Auswirkungen (Impact) auf Menschen wird in 5 Stufen un-
terteilt, von ,,Nicht signifikant - Vorfall gemeldet und keine me-
dizinische Behandlung oder gesundheitliche Auswirkungen" iiber
»Minor - Meldung und gesundheitliche Auswirkung oder medizi-
nische Behandlung”, ,Moderat — dauerhafter Ausfall”, ,Major -
Todesfall" bis zu ,,Katastrophal — mehrfache Todesfalle".

Die Auswirkungen auf die Umwelt wird ebenfalls in 5 Stufen unter-
teilt, von ,Nicht signifikant — begrenzte und nur voriibergehender
Austritt hoher als der Standard festlegt, keine Meldung erforder-
lich", Giber ,, Minor - begrenzte und nur voriibergehender Austritt
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Komplettierung des Systems

Expositionseinstufung und
Wahrscheinlichkeit eines
Angriffserfolges

Auswirkungen auf die
Umwelt: von unbedeutend
bis katastrophal (5 Stufen)

Auswirkungen auf Prozesse:
von nicht signifikant bis
katastrophal (5 Stufen)

Die Wahrscheinlichkeit eines
Angriffs wird in g Stufen
eingeteilt.

hoher als der Standard festlegt, Meldung rechtlich erforderlich,
keine Konsequenzen fiir die Umwelt", ,Moderat - moderate,
aber begrenzte Verschmutzung des Standorts”, ,,Major - signifi-
kante Verschmutzung oder Verschmutzung der Umgebung, Men-
schen sind zu evakuieren" bis zu ,Katastrophal — bedeutende
Verschmutzung mit langwierigen Konsequenzen fiir die Umwelt
auRerhalb des Standorts".

Die Auswirkungen durch die Unterbrechung der Dienste (Prozesse)
werden auch in 5 Stufen unterteilt, von ,,Nicht signifikant - erns-
te Auswirkungen fiir etwa 1.000 Personen", tiber ,,Minor — emste
Auswirkungen auf 10.000 Personen und Unterbrechung der loka-
len Wirtschaft, ,Moderat - ernste Auswirkungen auf 100.000 Per-
sonen und Unterbrechung der regionalen Wirtschaft, ernster zeit-
licher Verlust der Infrastruktur”, ,Major — ernste Auswirkungen auf
1.000.000 Personen und Unterbrechung der nationalen Wirtschaft,
ernster zeitlicher Verlust kritischer Infrastrukturen, dauerhafter Ver-
lust der iberwiegenden Infrastruktur” bis zu , Katastrophal - erns-
te Auswirkungen auf10.000.000 Personen und Unterbrechung der
nationalen Wirtschaft, dauerhafter Verlust kritischer Infrastruktu-
ren"

Die Wahrscheinlichkeit eines Angriffs wird in 4 Stufen festgelegt, von
»Sehr niedrig", iiber ,Niedrig", ,Moderate" bis zu ,Stark (hoch)".
Hinzu kommen 5 Kompetenzlevel fiir den Angreifer, von ,,Unge-
Zielt - Virus, Bot", tiber ,Amateur - Individuum mit begrenzten
Mdglichkeiten, nicht unbedingt mit Absicht einen Schaden zu ver-
ursachen, ,Einzelner Angreifer - Individuum oder Organisation
mit begrenzten Mitteln, aber mit einer definierten Zielvorstellung
(gekiindigter Mitarbeiter)”, ,,Private Organisation — Organisation
mit erheblichen Mitteln (Terrorismus, Konkurrenzunternehmen mit
unlauteren Methoden)" bis zu ,Staatliche Organisation — unbe-
grenzte Mittel und sehr klaren Zielvorstellungen*.
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Abhdngig vom Funktionsumfang der ICS, werden 4 Stufen defi-
niert, von ,(IM 0 - es gibt keine Kommunikation", tiber ,,(IM 1
- es handelt sich um programmierbare Steuerungen”, ,,(IM 2 — es
handelt sich um SCADA Systeme (Supervisory Control and Data Ac-
quisition)”, ,,(IM 3 - zusatzlich erfolgt die Anbindung an ein MES
(Manufactoring Execution System)" bis zu ,,(IM 4 — es existiert noch
die tibergeordnete Ebene eines ERP Systems (Enterprise Ressource
Planning)".

Die Konnektivitdt (Verbindung/Kommunikation) wird nach 5 Klas-
sen gegliedert, von ,,C1 - es handelt sich um ein isoliertes System",
»(2 = hier liegt ein ICS verknipft mit einem MIS vor"”, ,,3 - die
Kommunikation erfolgt iiber drahtlose Verbindungen (wireless
communication)”, ,(t — es handelt sich um ein verteiltes (S mit
PN (private network) und externer Eingriffsmdglichkeit”, bis zu
(5 — das ICS st verteilt und die Kommunikation erfolgt tiber das
Internet".

F1: Minimal Systems: (IM 0 und 1 ohne programmierbare Konsolen.
F2: Complex systems: (IM 0, (IM1und (IM 2 ohne programmierbare
Konsolen und ohne Engeneering Workstations

F3: Very complex systems. Alle weiteren Kategorien

Anhand den Funktionalitdtsstufen (F) und den Konnektivitdtstufen
wird dann ein Expositionsindex ermittelt. Die folgende Tabelle stellt
diesen Index dar:

F3

Exposure | Exposure | E

5
Exposure | E
i g

Funct./Conn.
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Ebenfalls wird die
Kommunikationsmaglichkeit
in 4 Stufen eingeteilt.

Die Verbindungsmaglich-
keiten werden in 5 Stufen
eingeteilt, von isoliert bis
Internet.

Hier erfolgt die zusammen-
fassende Aussage

zur Wahrscheinlichkeit eines
(erfolgreichen) Angriffs!

Das Bewertungssystem ist
ein Anfang, allerdings ist er
hinsichtlich der Fahigkeit
des Angreifers noch
verbesserungsbediirftig.

Nun wird die Benutzerzugriffsverwaltung ausgehend von der rest-
riktivsten Stufe absteigend in 4 Stufen unterteilt, von ,,User 1 (keine
unautorisierten Eingriffe) - autorisiert (Rechte), zertifiziert (gepriift),
kontrolliert (Identitdt, Handlung)”, tiber ,,User 2 (dto.) — autorisiert,
zertifiziert”, ,,User 3 (dto.), autorisiert” bis zu ,User 4 - nicht auto-
risierte Zugriffe sind moglich".
Im ndchsten Schritt wird nun nach der folgenden Formel die Wahr-
scheinlichkeit des Angiffs bzw. dessen Erfolg berechnet:
A+U— 21

2
L: Wahrscheinlichkeit, A: Angreifer, U: User, E: Exposition. Der Wert
wird zur ndchst hoheren ganzen Zahl aufgerundet.

L=E+|

Aus der berechneten Wahrscheinlichkeit und den definierten Aus-
wirkungen wird nun die Klasse der Systemeinstufung festgelegt.

5+
4
3
2

1 2 4+

1
Impact/Likeliho 3

(lass 1 bedeutet Einfluss oder Risiko eines Angriffs ist niedrig, (lass
2 Einfluss oder Risiko ist merklich und Class 3 Einfluss oder Risiko ist
kritisch.

Kritik und Resiimee

Das geschilderte Verfahren ist ein erster Ansatz, um Automatisie-
rungssysteme von niedriger bis hdchster Stufe hinsichtlich dem Ri-
siko bei (yber Angriffen einzuordnen.

Allerdings ist kritisch anzumerken, dass Angreifer im Darknet glinstig
leistungsfahige Tools erwerben kdnnen und damit auch Amateure
aus Spieltrieb schwerwiegende Effekte erzielen konnen. Weiterhin
ist festzuhalten, dass professionelle Angreifer sich Ziele aussuchen
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und hdchst professionell vorgehen. Meist geht es um hohe Geldbe-
trdge und damit um lohnende Projekte. Die Exposition wird selbst
nur grob eingeschatzt. Diese miisste fiir jede Systemkomponente
durch eine umfangreiche Analyse erfolgen und im Detail und de-
finiert werden.

Bei der Einstufung der Funktionalitdt fallt die Giite der Implemen-
tierung vollig unter den Tisch. Zwei Drittel der Schwachstellen fiir
Angriffe resultieren aus der Implementierung. Damit ist nicht nur
die Funktionalitat im Sinne maglicher Auswirkungen von Eingrif-
fen zu betrachten, sondern insbesondere die Schwachstellen der
Implementierung. Die Betrachtung der Konnektivitdt ist wichtig,
da Protokolle wie die 150 61850 Schwachstellen haben, welche
als Angriffsvektor verwendet werden kdnnen. Eine mdgliche oder
vorhandene Verschliisselung und Identitdtssicherung geht werte-
madBig nicht ein.

Literaturverweis

“(lassification Method and Key Measures. (ybersecurity for Indus-
trial Control Systems.

ANSSI 2014, Version 1.0" der Agence nationale de la sécurité des sys-
tems d'information. 51 Boulevard de la Tour-Maubourg, 75700 Paris
07 SP, France (www.ssi.gouv.r)
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Es gibt (leider) keine
geniigende Sicherheit der
Implementierung; ohne
Nachbesserung ist das ein
Ausschlussfakt.

DUTCH SAFETY BOARD UND
CHEMICAL SAFETY BOARD (USA) —
AUFGABEN UND ERGEBNISSE (DEUTSCH)

Prof. Dr. Hans J. Pasman
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Das Dutch Safety Board ist seit 1909 aktiv und war zundchst nurim
maritimen Bereich tdtig. Es erfolgte dann eine Aufgabenerweite-
rung auf die Unfallauswertung fiir alle Verkehrstrager und schlieR-
lich wurde mit dem Kingdom Act (Kingdom Act, 2 December 200,
instituting a Safety Investigation Board (Kingdom Act concerning
Safety Investigation Board) auch der Industriebereich integriert,
nachdem die Explosion der Fabrik in Enschede im Jahr 2000 groRe
Defizite in Sicherheitsbelangen aufgezeigt hatte. Es geht darum, die
Sicherheit durch eine professionelle, unabhdngige und transpa-
rente Untersuchung von Schadensfdllen zu verbessern. Das Gesetz
findet man unter der folgenden Adresse: www.safetyboard.nl/
htm. Hervorzuheben ist u.a., dass das Board neben allen techni-
schen und naturwissenschaftlichen Fahigkeiten auch Gber staats-
anwaltliche Befugnisse verfligt.

Heute widmen sich rund 70 Mitarbeiter diesen volkswirtschaftlich
bedeutenden Aufgaben, wobei das Board auch externe Ermittler
einsetzen kann, um alle Teilfragestellungen von Schadensfdllen
professionell behandeln zu kénnen. Die Erkenntnisse sind frei
verfiigbar; es werden Empfehlungen abgegeben, wobei das Board
auch deren Beachtung nach Ablauf eines halben Jahres priift. Bis-
her sind 77 Ungliicke im Schiffsverkehr, 598 in der Luftfahrt, 30 im
Eisenbahnverkehr und 45 in der Industrie untersucht worden.

Hierzu gab es Einblicke im Detail mit einem Video zum Flug MH17
(Abschuss tiber der Ukraine) und den Hinweis auf die Explosion der
Shell-Raffinerie am 3. Juni 2004, vergl. dazu den Bericht des Dutch
Safety Board vom Juli 2005 (06ds774,04859summery_shell_moer-
dijk.pd).

Das Chemical Safety Board in den USA hat fiir den Chemiebereich
den gleichen Auftrag und ist seit 1998 aktiv. Es handelt sich um
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Der Dutch Safety Board ist
eine unabhdngige staatliche
Einrichtung auf der Basis
eines Gesetzes. Er hat alle
Befugnisse zur Untersuchung
von samtlichen Ereignissen
(Unféllen im Verkehr bis hin
zu Katastrophen) einschlieR-
lich staatsanwaltlichen.

Das Board hat rd. 70 Mit-
arbeiter, die bei Bedarf ex-
terne Ermittler einschalten.
Es wird offiziell berichtet,
gekoppelt mit Empfehlun-
gen. Uber https:/www.
onderzoeksraad.nl/page/336/
dutch-safety-board kann
ein detaillierter Einblick
gewonnen werden.

Das Chemical Safety Board
(UsA) hat durch unab-
hangige Untersuchungen fiir
mehr Sicherheit fiir Mensch
und Tier zu sorgen.

Deutschland und die EU
sollten ihre einzelnen Unter-
suchungsstellen zusammen-

fiihren.

eine Bundesagentur, die die chemische Sicherheit durch unabhdn-
gige Untersuchungen zum Schutz der Menschen und der Umwelt
sichern und steigern soll. Rund 100 Untersuchungen sind abge-
schlossen, acht sind augenblicklich in Bearbeitung. Auch hierzu
wurden Beispiele zur lllustration gezeigt, insbesondere der Olunfall
2010 im Golf von Mexiko (Deep Water Horizon).

Anmerkungen aus der Konferenz: in der Bundesrepublik Deutsch-
land gibt es keine vergleichbare Institution, die vor allem unab-
hdngig und fachlich entsprechend ausgestattet Untersuchungen
zu Schadensfillen anstellen kann. Vielmehr haben wir in der
Bundesrepublik Deutschland verschiedene Untersuchungsstellen,
die auch noch unterschiedlichen rechtlichen Bedingungen unter-
liegen. Im Verkehrsbereich sind das folgende Stellen: Eisenbahn
Bundesamt fiir den Schienenverkehr, Bundesanstalt fiir den Gii-
terverkehr fiir den StraRenverkehr, Bundesstelle fiir Flugunfallun-
tersuchung und Bundesstelle fiir Seeunfalluntersuchung. Aus dem
Bereich der Industrie gibt es die zentrale melde und Auswertestelle
fiir Storungen und Storfalle.
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RISIKOBEWERTUNG ALS MANAGEMENTAUFGABE -
ENTWICKLUNGEN IM BEREICH SICHERHEIT UND
GEFAHRENABWEHR, ANALYSE UND VORHERSAGE
AUCH UNTER ANWENDUNG KUNSTLICHER
INTELLIGENZ

Prof. Dr. Hans J. Pasman

2L

Am Anfang von Planungen/
Aufgaben in der Technik
steht die Abschdtzung eines
Risikos.

Folgende Feststellung beschreibt die heutige Aufgabe, Sicherheit
zu generieren und zu erhalten: man kann nur wissen, wie sicher
eine Struktur, ein Werkzeug, ein Prozess oder eine Situation ist,
wenn man weil, welche Risiken damit verbunden sind. Demzu-
folge fangt man mit der Betrachtung des Risikos an, ermittelt die
Unsicherheiten und die mdglichen Barrieren, macht die Entschei-
dungsfindung transparent und kommuniziert die Ergebnisse mit
samtlichen Einschrankungen und Unsicherheiten. In der Zukunft
wird man Uber eine Vielzahl von Daten und Analysen verfiigen
und kann sicher mithilfe der kiinstlichen Intelligenz wesentlich
fundierter Aussagen zur Belastbarkeit von Strukturen und Systemen
herleiten.

Man strebt demzufolge eine Sicherheitskultur an, die auf Belast-
barkeit abzielt.

Das nachstehende Bild zeigt den Zeitverlauf der Entwicklungen der
MaRnahmen zur gesteigerten Sicherheit.

Knowledge level grows; safety

“b

Eine (europdische) Sicher-
heitskultur muss heute auf
Belastbarkeit ausgerichtet
sein.

Safety level Resilience?

From hindsight to foresight
Preventive thinking

I eg,’_;[,, tion Safety Management System

Safety in management focus

Attention to HumarFailureFactors

Technicalsafety: improved materials and designs Year

| | | | |

1960 1970 1980 1990 2000 2010 2020

MARY KAY O'CONNOR
PROCESS SAFETY CENTER
TEXAS ARM INGRELRNG EXPRMINT STATION
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Ein immer wieder auftauchendes Kommunikationsproblem ist der
Gebrauch von Begriffen in der englischen Sprache, die nicht de-
ckungsgleich.in die deutsche Sprache zu iibersetzen sind. Im Eng-
lischen w i< zwischen den oft synonym erscheinenden Begriffen
yhazard", ,risk" und ,danger" unterschieden - siehe dazu ,RISK
MANAGEMENT IN A DYNAMIC SOCIETY: A MODELLING PROBLEM" von
Jens Rasmussen (1997). Bei der Analyse von Schadensfallen werden
Kontextanalysen (Ziele, Stakeholder, Kriterien, Schliisselelemente)
leider zu oft vernachldssigt. In diesem Zusammenhang stellt die in
vier Quadranten gegliederte ,Rumsfeld Matrix" eine Hilfe dar: In
dieser wird das Risiko tiber der Beobach bar! eit aufgetragen:
@ Geringes Risiko bei geringer Beobachtbarkeit seien durch
+known knowns" gekennzeichnet,
@ hohes Risike5¢ " geringer Beobachtbarkeit durch , known
unknowns",
@ hohes Risiko bei geringer Beobachtbarkeit durch ,,known
unknowns",
@ hohes Risiko bei hoher Beobachtbarkeit durch ,,unknown

unknowns"...

SchlieRlich stellt sich die Frage, warum die Identifizierung von Sze-

narien so problematisch ist. Folgende Teilaspekte illustrieren die

Problematik:

@ Komplexitat des sozi-technischen Systems, Dynamik des
Organismus

@ enge Kopplungen, Nichtlinearitdt und dysfunktionale Kompo-
nenten

@ |InterAction und organisatorische Zwdnge

@ groRe Variabilitdt in der menschlichen Leistungsfahigkeit

@ Viskositdt der Organisationen (Biirokratie)

@ falsches mentales Bild des Prozesses

@ fehlerhafte Kommunikation innerhalb des Teams
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Das %<1 ,Risk Manage-
ment in a Dynamic Society:
A Modelling Problem" von
Jens Rasmussen, 1997, bildet
die Grundlage.

Die Losung besteht in einem
System-Ansatz.

Analysen von Schadens-
fallen miissen zwingend von
Kontextanalysen begleitet
werden.

Risikomanagement fiihrt zu
Risikominderung. Vorausset-
zung: Belastbarkeit ist hoch,

alle Daten werden genutzt,

auch soll KI aufgegriffen
werden.

Die Identifizierung von Sze-
narien ist schwierig, muss
aber geschafft werden.

@ versteckte Konstruktionsfehler und Materialprobleme
@ Unzuldnglichkeiten bei der Wartung

@ Domino-Effekte, Eskalation

Maogliche Losung des Problems: Systemansatz

General risk assessment scheme

Communicate and consult

@@@@@

Establish Identify Analyze the _}\ Evaluate Treat the
the context the risks risks the risks risks

Whatcan Evaluate risks
happen?

Review
controls

Objectives Identify options

Rank risks Select thebest

responses

Stakeholders

How canit Likelihoods

Criteria happen? )
Consequences Develop risk

treatment plans

Define key
Level of risk

ﬁ@@@

Monitor and review

Implement

—

Zu der Frage der Einbindung der technischen Abschdtzungen in die
okonomischen wird eine Reihe von Literaturstellen angegeben.

SchlieBlich fiihrt die Risikobewertung dazu, zu erkennen, was, in
welchem Umfang und wie oft schief gehen kann  omanage-
ment bedeutet, der Risikominderung Prioritdt einzurdumen. Man
sollte keine hohe Genauigkeit der Vorhers
auch nicht auf die Ergebnisse der Risikoanalyse ohne Unsicher-

heitsanalyse vertraut. SchlieRlich rettet die Belastbarkeit das

\ber, man sollte

Gest 1«1 man muss die besten Werkzeuge nutzen und gleich-
zeitig vermeiden, dass diese Werkzeuge black-boxes werden.
Stets weiterdenken, weiter als bisher. Zukiinftig erhalten wir
groRe Datenmengen, die uns in vielerlei Hinsicht helfen werden,
Informationen und damit wissen auch Giber heimttickische Trends
und komplexe Wechselwirkungen zu bekommen. Stichwort:

kiinstliche Intelligenz.
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Bernd
Sticky Note
"wird" statt "werden"

Bernd
Sticky Note
"Das Buch" ersetzen durch "Der Artikel"

hinter "Grundlage" schreiben wir "für ein Sozio-Technisches System"

Bernd
Sticky Note
Die 4 Punkte lauten:
1. Man ist sich des Risikos bewusst, und es wird erkannt : „known knowns“ 
2. Man ist sich bewusst, dass es ein Risiko gibt, aber es ist unbekannt: "known, unknowns" 
3. Das Risiko ist für manche bekannt, aber der Risiko-Untersucher ist sich dessen nicht bewusst: „unknown knowns“,
4. Unbekannte Risiken, deren man sich auch nicht bewusst ist: „unknown unknowns".


Bernd
Sticky Note
hinter "kann" einen Punkt setzen.

Bernd
Sticky Note

Bernd
Sticky Note

Bernd
Sticky Note
... der Vorhersage erwarten, und man sollte auch nicht den Ergebnissen der Risikoanalyse ohne Unsicherheitsanalyse vertrauen. 

Bernd
Sticky Note
Komma hinter "Geschäft"

Bernd
Sticky Note
wir schreiben "Beobachtbarkeit / Bekanntheit"


Der Beitrag von Herrn Prof. Dr. Hans J. Pasman liegt der Konferenz
original in der englischen Sprache vor (,Risk assessment as ma-
nagement task — Developments in safety and security analysis and
prediction, also applying Artificial Intelligence”) und kann ggf. von
der Konferenzleitung angefordert werden. Sodann stellte er mit Vi-
deos einige vom Dutch Safety Board untersuchte Vorfdlle vor.

Herr Ludwig fiihrte aus, dass ,Risk Assesment"” immer wichtiger
werde — es sei bereits in der Design-Phase moglich und helfe zu-

dem, Wartungskosten einzusparen.

Professor Hennecke warf die Frage nach Kriterien fiir ,,Resilienz"
auf.

Professor Pasman erlGiuterte, dass es hierzu noch Forschungsbedarf
gebe.

Frau Seyerlein-Klug gab ihre Einschdtzung wieder, dass ,,Risk As-
sesment" bisher nicht wirklich mitgedacht werde.
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Risk Assesment muss auch
durchgehend eingefiihrt
werden, da es sich sicher-
heitlich und 6konomisch
auszahlt.

INDUSTRIE 4.0 ZWISCHEN IDEE UND REALITAT.
EIN LANDERVERGLEICH

Prof. Dr. Gerhard Banse

29



Professor Banse stellte das Publikationsprojekt ,,Industrie 4.0 zwi-
schen Idee und Realitdt. Ein Ldndervergleich” vor. Dies geht auf ein
BMBF-Projekt aus dem Jahr 201 zurlick: ,Internationale Zusam-
menarbeit in Bildung und Forschung, Region Mittelost-und Siid-
europa" - als ein Nebenziel ist die Erstellung von ,State-of-the-
Art"-Landerreports definiert worden. Das Publikationsprojekt ist
mittels einer multidisziplindren Arbeitsgruppe durch Mitwirkende
aus Deutschland, Polen, Slowenien und Tschechien umgesetzt
worden - erginzend kamen dann noch Analysen aus Osterreich
und Rumédnien dazu. Ziel ist die Bereitstellung vergleichender
Landerreports zum Stand der Industrie 4.0 in den genannten
Staaten. Hinzugefiigt wurden noch spezifische Uberlegungen zur
Industrie 4.0 aus Sicht von Arbeitspsychologen und Beratern sowie
der Technikfolgenabschdtzung. Als ein Ergebnis des abschlieRen-
den Vergleichs der Situationen in den betreffenden Staaten sind
noch weitergehende Fragen abgeleitet worden, welche weiterer
Erforschung bediirfen.

Ein Fazit: Industrie 4.0 als ,Hype" schwadcht sich ab, denn sie werde
zunehmend zur Realitdt. Einzelheiten sind dem Buch ,,Industrie
4.0 zwischen Idee und Realitét. Ein Lindervergleich” (Band 5z der
Abhandlungen der Leibniz-Sozietdt der Wissenschaften) zu ent-
nehmen.

AnschlieBend stellte Dr. Lingner das Projekt ,Industry 4.0 in
Mittel- und Osteuropa. Die Perspektive der Technikfolgenab-
schatzung und des Vision Assessment" vor. Bei diesem wurde
der ,Faktor Mensch" in den Fokus gestellt, es geht um Bildungs-
und erweiterte Sicherheitskultur.
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Industrie 4.0 im Landerver-
gleich (D, PL, SLO (Z, A und
RO)

Vergleichende Reports zum
Stand von Industrie 4.0

Fortsetzung des Vergleichs
durch F&E-Arbeiten

Industrie 4.0 ist Realitat
geworden.

Ein notwendiges Folge-
projekt fokussiert auf den
Faktor Mensch; erweiterte
Sicherheitskultur

PLANUNG ,,WWELTKONGRESS DER SICHERHEIT*




Herr Kalenberg berichtet Giber die urspriingliche Idee, mit dem
+Weltkongress der Sicherheit" an das Format ,, ARBEITSSCHUTZ AK-
TUELL 2020" in Stuttgart anzudocken. Nach Riicksprache mit dem
Prasidium eigne sich der Fokus 2020-2021 (Arbeitsschutz- Weltkon-
gress in Toronto) nicht fiir so eine Kooperation — man kdnne aber
ggf. (iber 2022 sprechen.

Dr. Keller merkte an, dass eine Vorbereitungsphase von mindes-
tens zwei Jahren notwendig sei — und vorab die Kldrung, welche
Akteure einzubinden seien. Uber den BDI kénne man evtl. die
groBen Industrie-Unternehmen einbinden. Diese Einbindung der
Wirtschaft sei entscheidend - z.B. um zu erdrtern, wem die Daten
gehoren. Ihm gehe es um die Diskussion der Sicherheit von Pro-
dukten hinsichtlich Nutzern und Herstellern.

Dr. Schulz-Forberg verwies auf die Seiten 64 und 65 der vorlie-
genden Broschire zur 5. BGKdSI-Auflage: Der Weltkongress wiir-
de Deutschland guttun - in dessen Rahmen konne z.B. auch der
sichere Umgang mit Daten diskutiert werden. Ein Thema kénnten
zudem defekte Briicken in Deutschland sein - hierzu ldgen aus-
reichend Daten vor, eine Schadensbehebung sei dringend geboten.

Professor Banse schlug als Kompromiss vor, einen deutschen Kon-
gress der Sicherheit mit internationaler Beteiligung einzuberufen.
Bezugnehmend auf die Seite 65 der Broschiire regte er an, die dort
aufgelisteten Inhalte zu konkretisieren - es gehe dabei um ,,drdn-
gende Fragen". Dr. Holtmann schlug vor, unter BDI-Mitgliedern ein
Stimmungsbild einzuholen.

Herr Kalenberg merkte die Notwendigkeit an, zuvor ein Thesenpa-
pier als Aufriss zu erstellen.
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An die Konferenz
#Arbeitsschutz aktuell 2020"
in Stuttgart konnte der
+WeltkongreR Sicherheit"
nicht angedockt werden.

Fiir den WeltkongreR
Sicherheit ist nach Kldrung
der Randbedingungen eine
Vorlaufzeit von mind.

2 Jahren einzuplanen.

0b WeltkongreR oder
deutscher KongreR, erst
muss der Wille da sein

Konkretes Ziel fiir den
KongreR aufstellen,
Schwerpunkte wie Normen
benennen

Politik und Versicherer
miissen eingebunden
werden. (Unfélle und

Unfallkosten)

Dr. langenbach ergdnzte, dass herauszuarbeiten sei, ,wo der
Schuh driickt".

Herr Wittenbrink warf die Frage nach dem Kongressziel und dem
Nutzen auf.

Herr Ludwig nannte Standards als einen moglichen Schwerpunkt.

Dr. Schwuchow schlug Akzeptanzfragen vor und fiihrte in diesem
Zusammenhang digitale Gebdudemodelle an. Zudem geht es um
die Abwdgung von Geldeinsparung vs. Lebensrettung. Man miisse
die Politiker mitnehmen. Zur Frage defekter Briicken verwies er auf
das jdhrlich stattfindende ,,Dresdner Briickenbausymposium".

Professor Hennecke brachte die Unfallstatistik ein — Wegeunfalle
seien z.B. eine groRe Stellschraube fiir Sicherheit.

Herr Knopf erlduterte, dass nach Erkenntnissen der Versicherer mit

rund 80 Prozent Arbeitsunfdllen und 20 Prozent Wegeunfdllen zu
rechnen sei.
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ZWISCHENSTANDSBERICHT ZUR ERSTELLUNG
EINER UMFASSENDEN SICHERHEITSLANDKARTE
FUR DEUTSCHLAND / DIE D-A-CH-REGION

Mit der Sicherheitslandkarte
startete die BGKdSI.

In Osterreich gibt es eine
Landkarte!
Gegebenenfalls kann auch
tiber eine Karte der Region
D-A-(H nachgedacht
werden.

Dr. Schulz-Forberg warf einen Blick zuriick auf die Anfange der BG-
KdSl: Dr. Dennis Goge als den Sicherheitskoordinator des DLR bestd-
tigte, dass es keine Ubersicht iber alle mit dem Thema Sicherheit in
Deutschland befassten Institutionen gibt. Der VDINDE-Arbeitskreis
hat sich sodann mit dem Thema befasst und mit Dr. Goge hat das
zum Auftakt der BGKdSI gefiihrt. Auf Seite 5 der vorliegenden BGK-
dSlI-Broschiire sind die Hauptkriterien einer relevanten Sicher-
heitsinstitution zu finden, namlich:

1. Standige Aufgabe, standiger Auftrag, gewdhlte Mission.

2. Sicherheit als ein Schwerpunkt in der Institution.

Dieser bei der vorherigen Auflage definierte Fokus erlaubt auch die
Festlegung von Unterkriterien und Gewichtungen. Zur Orientierung
konne die dsterreichische Website ,, kiras.at" dienen; Herr Dr. Ralph
Hammer von der Stabsstelle fiir Technologietransfer und Sicher-
heitsforschung | Bundesministerium fiir Verkehr, Innovation und
Technologie in Wien ist grundsdtzlich zur Mitwirkung bei der Pla-
nung bereit. Ein mogliches Ziel gemeinsamer Aktivitaten kann eine
Sicherheitslandkarte fiir die sogenannte D-A-CH-Region sein.

Dr. Holtmann riet dazu, die Erfahrungen der Osterreicher zu nut-
zen - insbesondere gelte es dann, fiir die notwendige Pflege der
Website zu sorgen.

Dr. Schulz-Forberg verwies darauf, dass fiir die weitere Sondie-
rung eine Finanzierung bendtigt werde. Er regte an, dass es zu
einem direkten Austausch der Herren Dr. Hammer und Dr. Holt-
mann kommen konnte; auch wolle er Riicksprache mit dem VdTUV
nehmen.
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DER FORDERVEREIN ADA DEUTSCHLAND E.V.
Dr. HUBERT B. KELLER

automaotive
saFely s security

www.automative-
deutschland.de

saFeware
engineering

safe and secure software

WWW.saveware-

engineering.org

Reliability — Safety — Security — Quality

Der Automotive Bereich erfdhrt einen grundlegenden Wandel
durch die rasch fortschreitende Digitalisierung, alternative An-
triebskonzepte, Vernetzung von Fahrzeugen und Infrastrukturen
sowie autonomen Fahrfunktionen. Die Weiterentwicklung klas-
sischer Methoden und Vorgehensweisen zur Sicherstellung der
erforderlichen Software-Qualitdt sicherheitskritischer Anteile wird
aktuellen automobilen Anforderungen nicht mehr gerecht. Mit der
Offnung der Systeme fiir weltweite Netze entstehen neue Anfor-
derungen an die Absicherung gegen illegale Zugriffe und an die
Geheimhaltung personenbezogener Daten..

Smarte Systeme und das Internet der Dinge (I0T) beginnen un-
sere ganze Lebenswelt zu durchdringen. Fiir die gesellschaftliche
Akzeptanz dieser Anwendungen ist es essentiell, dass sie einfach
und ohne Gefahr verwendet werden konnen.

Damit Software zur SafeWare wird, einer Software, die Menschen
auch im weitesten Sinn keinen Schaden zufiigt, muss sie ihre ver-
sprochene Funktion ohne zusétzliche Freiheitsgrade (Schwachstel-
len) auch bei widrigen Umsténden wesentlich erfiillen. Sie muss
gegen nicht-autorisierte Zugriffe gesichert sein und die Vertrau-
lichkeit von Daten bewahren. Aspekte der Zuverldssigkeit, Verfiig-
barkeit, Fehlertoleranz, Sicherheit gegen Angriffe und der Schutz
privater und geheimer Daten miissen zusammenwirken, um den
Ubergang zur SafeWare zu bewerkstelligen. Wir, die Trager hinter
SafelWare Engineering, wollen mit unseren Workshops und Konfe-
renzen hierzu beitragen.

Smart Systems and the Internet of Things (loT) are beginning
to permeate our entire life. For the social acceptance of these ap-
plications, it is essential that they can be used easily and without
danger.
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In order for software to become SafeWare, a software that does
not harm people in the broadest sense, it must fulfill its promised
function without any additional variances (vulnerabilities), even
in adverse circumstances. It must be secured against unauthorized
access and protect the confidentiality of data. Aspects of reliabi-
lity, availability, fault tolerance, security against attacks, and the
protection of private and secret data must work together to make
the transition to SafeWare. We, the professional sponsors behind
SafeWare Engineering, want to contribute with our workshops and
conferences.

Fachgruppe Ada - Zuverldssige Software-Systeme

Unser Leben hdngt zunehmend von der Sicherheit Software/
(omputergesteuerter Systeme ab. Dazu zdhlen Verkehrssysteme
zu lande, zu Wasser und in der Luft, medizintechnische Syste-
me, Kernkraftwerke, aber auch Telekommunikationssysteme oder
Netzleitsysteme der Stromversorgung.

In den Bereichen Verkehr, Gesundheit, Luft/Raumfahrt und Pro-
zesssteuerung, wo Softwarezuverldssigkeit direkt die Sicherheit fiir
Menschen garantiert, ist Ada zu einer bevorzugten Sprache gewor-
den. In mehreren internationalen Sicherheitsstandards wird Ada
explizit als geeignete Programmiersprache aufgefiihrt. Dazu zdhlen
der IEC 61508, EN 50128 und D0O-178B.

Die Luftfahrtindustrie z.B. hat mit dem D0-178B einen weltwei-
ten Standard geschaffen, der diese Probleme behandelt und das
Airlines Electronic Engineering Committee hat eine Liste von Ada
Eigenschaften aufgestellt, die fiir die Verwendung in Avionik Soft-
ware besonders geeignet sind.

Ada unterstlitzt in einzigartiger Weise moderne Analyse, Design
und Programmiermethoden. Deshalb erachten wir Ada als die
beste Programmiersprache zur Entwicklung groBer zuverldssiger
Anwendungen mit knappem Kostenrahmen.
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www.fg-ada.gi.de/
startseite.html

Forderverein

Ada

Deutschland e. V.

www.ada-deutschland.de

Als GI-Fachgruppe will Ada Deutschland technisch-wissenschaft-
liche Beitrdge auf dem Gebiet der Ada-Technologie leisten. Darii-
ber hinaus hat Ada Deutschland das Ziel, die Aufmerksamkeit der
Offentlichkeit und der Fachwelt auf die Programmiersprache Ada
und deren Bedeutung fiir die Softwaretechnologie zu lenken und
die Verbreitung der Ada-Technologie zu fordern.

Der Forderverein Ada Deutschland e.V. wurde am 15. Juli 1998 in
Karlsruhe gegriindet und verfolgt ausschlieBlich und unmittelbar
gemeinniitzige Zwecke und ist daher steuerbegiinstigt. Er unter-
stiitzt die Ziele der Fachgruppe Ada der Gesellschaft fiir Informatik
und arbeitet eng mit dieser zusammen, steht allen Organisationen
und Personen offen, die sich mit den Zielen des Vereins identifi-
zieren und finanziert sich bis auf weiteres nur durch Spenden und
freiwillige Mitgliedsbeitrdge.

Die Ziele des Vereins sind:

@ die Programmiersprache Ada in Forschung und Lehre verbreiten,

@ das Verstandnis fiir die Sprache und deren Anwendungspoten-
tial in Ausbildung und Praxis fordern,

@ Konzepte und Verfahren zur korrekten Erstellung von Software-
Systemen entwickeln,

@ das Grundlagenwissen der Entwicklung zuverldssiger Software
mit der Programmiersprache Ada vertiefen,

@ die Publikation von wissenschattlichen Arbeiten im Zusammen-
hang mit Ada fordern,

@ Treffen von Fachleuten und wissenschaftlich und technisch
Interessierten ermdglichen,

@ Finanzierungsbeihilfen fiir Forschungsvorhaben und Veranstal-
tungen sowie Reisen in diesem Zusammenhang zu vergeben,

@ Forschung und lehre sowie die Offentlichkeitsarbeit unter
stiitzen,
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@ Kolloquien und Workshops zu den oben genannten Themen
veranstalten,

@ nationale und internationale Tagungen organisieren,

@ Beziehungen mit gemeinniitzigen Institutionen mit gleichartiger
Zielsetzung pflegen.

Dariiber hinaus will der Verein die Offentlichkeit iiber Potentiale,
Risiken und Methoden zur Erstellung komplexer Software-Systeme
informieren. Hierfiir unterstiitzt er die SafeWare Engineering leran-
staltungen, die Automotive — Safety&Security Tagungen und auch
die Berliner Gesamtkonferenz der Sicherheitsinstitutionen.

Forderverein Ada Deutschland e.V.
Dr. Hubert B. Keller (Vorsitzender)
Dr. Peter Dencker (Stellvtr.)
Erasmusstr. 3

D-76139 Karlsruhe

Tel. 0721 608 25756

Fax 07219 683530
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EINE FRUCHTBARE KOOPERATION

FORUMgy6 und AKSi

Das FORUMuys6 fordert die interdisziplindre Zusammenarbeit an den
Nahtstellen von Kunst, Wirtschaft, Wissenschaft und Zivilgesell-
schaft und hilft damit Innovationspotenziale aufzudecken.

Der AKSi widmet sich den dringenden Fragen zu Chancen und Risi-
ken der Technik mit Bezug zu den Wechselwirkungen von techni-
schen und gesellschaftlichen Entwicklungen unserer Zeit und sieht
sich dabei in einer Wachterfunktion fiir Sicherheitsbelange

FORUM

\IDIIVDE-Arbeitskreis Sicherheit (AKSi)
Bezirksverein Berlin-Brandenburg

IA]
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Berliner Gesamtkonferenz der Sicherheitsinstitutionen

In der Sicherheitslandschaft ist die Vorgehensweise iiber alle Disziplinen nicht gleichartig
fundiert, es fehlen ausreichende gegenseitige Information, Kooperationen und Synergien.
Dr.-Ing. Bernd Schulz-Forberg (Forumy6) und Dipl.-Ing. Dirk Pinnow (Ltr. AKSi BV BB) haben 2015
diesen Gedanken von Prof. Dr. sc. Prof. e.h. Gerhard Banse, Berliner Zentrum Technik & Kultur, in
Kooperation mit Dr.-Ing. Dennis Goge, Deutsches Zentrum fiir Luft- und Raumfahrt e.V., aufgegrif-
fen und eine regelmadRig tagende Gesamtkonferenz der mit Sicherheit befassten Institutionen nach
Berlin einberufen. Dabei wird auch der fachliche Austausch mit mitteleuropdischen Kooperations-
partnem (Plattform fiir Europdische Vordenker) angestrebt.

Erkldrtes Ziel der BGKdS! ist die Uberwindung von individuellen als auch iibergreifenden Verstandnis-
grenzen. Die gegenseitige Information und vor allen Dingen Kommunikation und Kooperation sind
von herausragender Bedeutung. Eine allgemein etablierte Sicherheitskultur mit Konzepten zur Tech-
nischen Sicherheit, zur IT-Sicherheit sowie zu Sicherungsverfahren (Security) verstarkt die Moglichkei-
ten der Volkswirtschaften. Diese so verstandene Sicherheitskultur bildet die Kernaufgabe der Berliner
Gesamtkonfernz der Sicherheitsinstitutionen (BGKdSI).

Erste Ergebnisse sind Abhandlungen zur Erstellung einer umfassenden Sicherheitslandkarte fiir
Deutschland und - im Rahmen der political awareness - ein Vorschlag fiir eine IT Sicherheits-
Kommission, wobei die Erfolgsaussichten der Digitalen Transformation nur bei gewahrtem Sicher-
heitsniveau erwartet werden kdnnen. Ferner sind die Themen Lernkultur, also das Lernen aus groRen
Schadensvorfdllen wie auch aus den nicht-meldepflichtigen Storfdllen oder Beinahe-Unfdllen, und
Verfahren zum Management zunehmender Komplexitdt (Human factor) heraus zu stellen.



